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Vorwort

Die Digitalisierung der Arbeitswelt nimmt immer mehr Fahrt auf mit Auswirkungen fiir alle Bereiche
des Arbeitsrechts und des Datenschutzrechts. Als zusétzlicher Booster fiir die Digitalisierung hat die
COVID-19-Pandemie gewirkt. Arbeitgeber und Beschiftigte haben die mobile Arbeit von zu Hause viel-
fach und noch weitaus ofter als bisher eingesetzt und damit einen wichtigen Beitrag zum Infektionsschutz
geleistet. Dies kann nur funktionieren, wenn die Moglichkeiten der Digitalisierung in den Betrieben um-
fassend genutzt werden.

Der Einsatz digitaler Arbeitsmittel in Betrieben und Unternehmen, der Einsatz von Internet, E-Mail,
Smartphone, Cloud-Anwendungen und Wearables birgt eine Vielzahl arbeits- und datenschutzrechtlicher
Problemstellungen und Besonderheiten. Die besonderen arbeitsrechtlichen Problemfelder werden Ar-
beitgeber und Arbeitnehmer oft erst bewusst, wenn eine Storung innerhalb des Arbeitsverhéltnisses vor-
liegt, wenn z.B. der Arbeitgeber eine Kiindigung wegen einer missbrauchlichen Nutzung des betriebs-
eigenen Internetanschlusses aussprechen mochte. Oft nehmen die Parteien erst in diesem Moment zur
Kenntnis, dass klare Regelungen zur Nutzung digitaler Arbeitsmittel und z.B. zur Internet- und E-Mail-
Nutzung im Arbeitsvertrag fehlen. Immer wieder stellt sich insbesondere der Arbeitgeber die Frage, wie
er den Einsatz dieser Arbeitsmittel kontrollieren kann und in welchem Umfang er dies darf. Ein beliebter
Streitpunkt ist die Frage, inwieweit dem Betriebsrat moderne Informations- und Kommunikationsmittel
zur Verfiigung zu stellen sind. Auch moderne Arbeitsformen wie Mobile Arbeit, Desk-Sharing und grenz-
iiberschreitende ,,Internetarbeitsverhéltnisse* sind Herausforderungen fiir die Gestaltung des Arbeitsver-
trages. Aulerdem bietet der technische Fortschritt immer wieder neue Instrumente, wie GPS (Global
Positioning System), RFID (Radio Frequency Identification), biometrische Zugangskontrollen oder die
Nutzung von Wearable Computing, die im Arbeitsverhéltnis eine Rolle spielen kdnnen.

Der arbeitsrechtliche Berater muss sich dabei die erforderlichen Informationen u.a. in den Bereichen des
Arbeits-, Arbeitsschutz-, Datenschutz- und Steuerrechts aus einer nahezu uniiberschaubaren Fiille unter-
schiedlicher allgemeiner und spezieller Quellen zusammenstellen. Bei dieser Beratungsleistung soll das
in 5. Auflage umfassend aktualisierte Werk. In einer systematischen Darstellung, die sich nicht an einzel-
nen Rechtsquellen orientiert, sondern an den praktischen Anwendungsfeldern, sollen simtliche Fragen
der Einfiihrung digitaler Arbeitsmittel und moderner Kommunikationsmittel, der Nutzung von KI, der
Kontrollmdglichkeiten bei der Anwendung und des dabei relevanten Datenschutzes, Fragen der Haftung
und des Arbeitsschutzes, der mobilen Arbeit und des Homeoffice sowie des grenziiberschreitenden Da-
tenverkehrs praxisgerecht beantwortet werden. Umfassend erldutert werden zudem die lohn- und einkom-
mensteuerrechtlichen Aspekte bei der Nutzung moderner Kommunikationseinrichtungen durch den Ar-
beitnehmer.

Mit der Neuauflage werden die relevanten Anderungen durch das Betriebsritemodernisierungsgesetz er-
lautert. Ein besonderes Augenmerk wird erneut auf die Rechtsprechung gelegt, die sich mit einer stéindig
steigenden Zahl von Fillen befassen muss, die die Nutzung digitaler Arbeitsmittel und moderner Infor-
mations- und Kommunikationseinrichtungen im Arbeitsverhaltnis betreffen. Checklisten und Formulie-
rungsmuster helfen bei der praktischen Umsetzung in die arbeits- und datenschutzrechtliche Beratung.

Bonn/Berlin, im Dezember 2021 Nicolai Besgen

Thomas Prinz
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§ 1 Dienstliche und private Nutzung von Internet, Intranet
und E-Mail - Individualarbeitsrecht

David Marcone

A. Dienstliche und private Nutzung - Regelungs-
und Gestaltungsmaglichkeiten

I. Einleitung

Die Nutzung des Internets ist aus dem heutigen Alltag nicht mehr wegzudenken — weder im dienstlichen
noch im privaten Bereich. In Sekundenschnelle lassen sich per Computer oder Smartphone E-Mails und
Nachrichten versenden, Dateien austauschen, Recherchen durchfithren oder aber auch Einkédufe erledi-
gen. Etliche moderne Gerite sind internetfdhig und nach der ersten Einrichtung durchgéingig mit dem In-
ternet verbunden. Wo frither also das Einwéhlen ins Internet eine aktive Handlung erforderte, ist heute das
genaue Gegenteil der Fall: um offline zu gehen, bedarf es eines Aktivwerdens. Insofern ist der heutige
,,Gang ins Internet* in keiner Weise mehr mit dem von vor 20 Jahren zu vergleichen, sondern alltédgliche
Selbstverstindlichkeit. Dieser Dauerzustand der Vernetzung birgt aber erhebliche Gefahren — insbeson-
dere in von wechselseitigen Rechten und Pflichten geprigten Vertragen wie Arbeitsverhdltnissen. Besteht
ein dienstlicher Internetanschluss, so kénnen Arbeitnehmer geneigt sein, die private Bankiiberweisung,
die Buchung von Urlaubsreisen oder die Bestellung eines neuen Buches iiber ebendiesen Anschluss zu
tatigen. Steuert ein Arbeitgeber dem nicht entgegen, konnten derartige private Ausfliige ins Internet
mit der Folge eines Leistungsabfalls und verminderter Effizienz zum Habitus werden. Wie also ldsst
sich diese Gemengelage mdglichst schonend auflosen? Welche Moglichkeiten haben Arbeitgeber, die
dienstliche und private Nutzung zu kontrollieren, einer exzessive Privatnutzung des Internets vorzubeu-
gen und welche Sanktionsmoglichkeiten gibt es? Antworten hierauf geben die folgenden Ausfithrungen.

Il. Dienstliche Nutzung

Die dienstliche Nutzung des Internets ist in etlichen Betrieben gang und gidbe und haufig fiir einen rei-
bungslosen Betriebsablauf essenziell. Individualrechtliche Grundlage fiir die Internet-, Intranet- und
E-Mail-Nutzung ist, sofern der Arbeitsvertrag hierzu keine ausdriickliche Regelung trifft, das Direktions-
und Weisungsrecht des Arbeitgebers. Dem Arbeitgeber obliegt die Organisationshoheit des Betriebes.
Hiervon ist nicht nur umfasst, dass der Arbeitgeber den Ort der Tatigkeit bestimmen kann, sondern auch
Inhalt und Arbeitsabldufe. Damit geht auch die grundsitzliche Befugnis einher, zu bestimmen, dass die
Arbeit an mit dem Internet verbundenen Gerdten und unter Verwendung des Internets auszufiihren ist.

Gemessen am MaBstab der §§ 315 BGB, 106 GewO ist die Einrichtung von Internetanschliissen durch den
Arbeitgeber aufgrund der Tatsache, dass die Nutzung von Internet und E-Mail langst zum allgemeinen
technischen Standard gehort nicht zu beanstanden.! Der Arbeitgeber genieit demzufolge ein Einfiih-
rungsrecht und den Arbeitnehmer trifft zur Erfiillung seiner Arbeitsaufgaben eine damit korrespondie-
rende Nutzungspflicht. In der Vergangenheit moglicherweise langjahrig genutzte andere Kommuni-
kationseinrichtungen dndern nichts an diesem Einfithrungsrecht und der Nutzungspflicht, weil sich

1 Kiittner/Kreitner, Personalbuch 2021, Internet-/Telefonnutzung Rn 3; zur verpflichtenden Social Media-Nutzung: Thiising/
Waurth/Forst, Social Media im Betrieb, § 2 Rn 36.
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bestimmte Arbeitsbedingungen auch iiber einen ldngeren Zeitraum nicht in der Weise verfestigen, dass sie
nicht mehr einseitig abgedndert werden konnten.2

Will der Arbeitgeber nicht alle vergleichbaren Arbeitsplédtze mit einem Internetanschluss ausstatten, so
entsteht moglicherweise ein Konflikt mit dem allgemeinen Gleichbehandlungsgrundsatz. Ein solcher
Konflikt ist nach den allgemeinen Grundsétzen zu 16sen.? Der Arbeitgeber darf einzelne Arbeitnehmer
oder Arbeitnehmergruppen nur dann anders bzw. ungiinstiger als andere Arbeitnehmer in vergleichbarer
Lage behandeln, wenn hierfiir ein sachlicher Grund besteht. Besteht kein solcher, kann derjenige Arbeit-
nehmer, dessen Arbeitsplatz nicht mit einem Internetanschluss ausgestattet wurde, nachtréglich die Ein-
richtung verlangen.4

Ist ein Internetanschluss einmal eingerichtet, sind die dienstliche und die private Nutzung des Internets
wegen der unterschiedlichen damit verbundenen rechtlichen Rahmenbedingungen, z.B. auf dem Gebiet
des Datenschutzes, sorgfaltig zu unterscheiden. Immer dann, wenn ein spezifischer Bezug zu den dienst-
lichen Aufgaben des Arbeitnehmers besteht, liegt eine betriebliche bzw. dienstliche Nutzung des Internets
vor.5 Auf die ZweckmaBigkeit der konkreten Nutzung kommt es dabei nicht an.6 Die Nutzung muss aber
jedenfalls abstrakt objektiv dazu geeignet sein, die dienstlichen Aufgaben zu férdern, es kommt nicht al-
lein auf die subjektive Sichtweise des Arbeitnehmers an. Uberschneidungen zwischen dienstlicher und
privater Nutzung konnen nicht ausgeschlossen werden. Unter die dienstliche Nutzung des Internets fallt
auch ein privater Kontakt aus dienstlichem Anlass.” Insoweit gelten dieselben Grundsitze wie bei der
dienstlichen Veranlassung privater Telefongespriache. Privatgesprache oder private E-Mails aus dienst-
lichem Anlass sind solche, deren Notwendigkeit aus Umstinden resultiert, die in der Sphire des Arbeit-
gebers liegen oder zu deren Gestattung auf eigene Kosten der Arbeitgeber kraft seiner Fiirsorgepflicht ver-
pflichtet ist. Hierzu gehort insbesondere die Mitteilung an Familienangehdrige, dass sich die Heimkehr
aus dienstlichen Griinden verzogert. Arbeitnehmer kénnen auch dann ausnahmsweise (und ohne dienst-
liche Veranlassung) von einer Gestattung der Privatnutzung ausgehen, wenn sie bei einem Ungliicksfall in
der Familie auf einen Austausch mit anderen Familienangehdrigen angewiesen sind.® Auch probeweise
Aufrufe auf den ersten Blick privater Internetseiten nach einer Storung oder erstmaligen Einrichtung eines
Internetanschlusses sind betrieblich veranlasst.

Der innerbetriebliche Austausch von personlichen Informationen, etwa wenn der Vermerk eines Vor-
gesetzten an seinen Mitarbeiter auch noch personliche Griifie oder gute Wiinsche fiir dessen Urlaub ent-
halt,? ist allerdings nicht ohne weiteres als dienstlicher Vorgang zu qualifizieren. Bei einer mittelbar
dienstlichen Veranlassung privater Kontakte kann aber trotzdem, z.B. mit der Zielsetzung der Schaffung
und Aufrechterhaltung einer guten Arbeitsatmosphére, von einer iiberwiegend betrieblichen Nutzung
ausgegangen werden.

Der dienstlichen Nutzung gleichzusetzen ist die Nutzung von Internet und E-Mail durch den Betriebsrat
im Rahmen seiner Amtspflichten (vgl. auch § 2 Rdn 93 ff.).

2 Vgl. zur Konkretisierung von Arbeitsbedingungen: BAG 17.5.11-9 AZR 201/10, AP Nr. 12 zu § 106 GewO; BAG 23.6.1992
1 AZR 57/92,NZA 1993, 89.

3 Kiittner/Kreitner, Personalbuch 2021, Internet-/Telefonnutzung Rn 3.

4 Siehe auch mit weiteren Beispielen hierzu Ddubler, Digitalisierung und Arbeitsrecht, § 2 Rn 18.

5 Ddubler, Digitalisierung und Arbeitsrecht, § 13 Rn 7.

6 Ddubler, Digitalisierung und Arbeitsrecht, § 13 Rn 7; Hanau/Hoeren, Private Internetnutzung durch Arbeitnehmer, S. 19.

7 Hanau/Hoeren, Private Internetnutzung durch Arbeitnehmer, S. 20.

8 Bertram, GWR 2012, 388.

9 Hanau/Hoeren, Private Internetnutzung durch Arbeitnehmer, S. 20.
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lll. Private Nutzung

Als Inhaber des Zugangs zum Internet ist der Arbeitgeber frei darin, liber die Nutzung von Internet und
E-Mail individuell und den betrieblichen Bediirfnissen entsprechend zu entscheiden.!® Er kann iiber
das,,Ob“ und den Umfang einer Internet- und E-Mail-Nutzung disponieren.!! Entscheidet sich der Arbeit-
geber dafiir, die private Internet- und/oder E-Mail-Nutzung zu erlauben, so kann dies im Wesentlichen
arbeitsvertraglich oder durch Betriebsvereinbarung erfolgen. Aber auch ohne eine ausdriickliche Gestat-
tung ist die Gestattung im Wege der konkludenten Erlaubnis oder der stillschweigenden Duldung, aus der
in Ausnahmefillen eine betriebliche Ubung entstehen kann, denkbar.!2 Auf diese Formen der moglichen
Erlaubnisse wird im Folgenden naher eingegangen.

1. Ausdriickliche und konkludente Erlaubniserteilung

Der Arbeitgeber kann die Erlaubnis zur Nutzung des Internets und des E-Mail-Systems zu privaten Zwe-
cken ausdriicklich erteilen. Die ausdriickliche Erlaubniserteilung kann durch entsprechende Klauseln in
den einzelnen Arbeitsvertrigen oder in Betriebsvereinbarungen geschehen. Eine ausdriickliche Erlaubnis
wird auch dadurch erteilt, dass der Arbeitgeber dem Arbeitnehmer neben der dienstlichen eine zweite
E-Mail-Adresse zur privaten Nutzung zuweist.!? Weiterhin kommen als Formen ausdriicklicher Erlaub-
nisse Aushidnge, Hinweise im Intranet oder eine E-Mail an alle Arbeitnehmer in Betracht.

Es ist zu empfehlen, eine klare Regelung dariiber zu treffen, ob die private Nutzung von Internet und
E-Mail erlaubt ist oder nicht. Fehlt es an einer ausdriicklichen Gestattung der privaten Nutzung durch
den Arbeitgeber ist allerdings in der Regel von einem Verbot der privaten Nutzung von Internet und
E-Mail auszugehen, soweit keine entgegenstehenden Anhaltspunkte vorliegen.!4

Sofern eine Regelung im Arbeitsvertrag getroffen wird, wird es sich hierbei in der Regel um eine vorfor-
mulierte Vertragsbedingung und damit um eine allgemeine Geschiftsbedingung im Sinne von § 305
Abs. 1 S. 1 BGB handeln. Die vertragliche Vereinbarung unterliegt daher gemé8 § 310 Abs. 4 BGB
der eingeschriankten AGB-Kontrolle.

Liegt keine ausdriickliche Erlaubnis der Privatnutzung vor, so kann daneben eine konkludente Erlaubnis
in Betracht kommen. Dies ist denkbar, wenn der Arbeitgeber zu erkennen gibt, dass eine Privatnutzung
zuléssig ist, etwa in Fillen, in denen der Arbeitgeber den Arbeitnehmern in Pausen- oder Aufenthaltsréau-
men Gerite oder Unterhaltungselektronik mit Internetzugang zur Verfiigung stellt oder die Privatnutzung
des Internets gesondert abrechnet.!

2. Betriebliche Ubung

Entsprechend der Telefonnutzung ist es auch denkbar, dass die private Internet- und E-Mail-Nutzung
durch eine betriebliche Ubung gestattet ist.!6 Unter einer betrieblichen Ubung ist die regelméBige Wieder-
holung bestimmter Verhaltensweisen des Arbeitgebers zu verstehen, aus denen der Arbeitnehmer schlie-

10 Hiimmerich/Reufels, Gestaltung von Arbeitsvertragen, § 1 Rn 3335; Kiittner/Kreitner, Personalbuch 2021, Internet-/Telefon-
nutzung Rn 4.

11 Howald, 6AT 2014, 49; Kiittner/Kreitner, Personalbuch 2021, Internet-/Telefonnutzung Rn 4.

12 Hiimmerich/Reufels, Gestaltung von Arbeitsvertragen, § 1 Rn 3336; Schaub/Link, ArbRHdb, § 53 Rn 17.

13 Hoeren, Private Internet-Nutzung durch Arbeitnehmer, S. 219.

14 Schaub/Linck, ArbRHdb § 53 Rn 17; BAG 7.7.2005 — 2 AZR 581/04, NZA 2006, 98; BAG 31.5.2007 — 2 AZR 200/06,
NZA 2007, 922.

15 Siehe auch Ddubler, Digitalisierung und Arbeitsrecht, § 11 Rn 15; Kramer, NZA 2004, 457; Dickmann, NZA 2003, 1010.

16 Hanau/Hoeren, Private Internetnutzung durch Arbeitnehmer, S. 22; Kiittner/Kreitner, Personalbuch 2021, Internet-/Telefon-
nutzung Rn 4; andere Ansicht: Thiising, Beschiftigtendatenschutz und Compliance, § 3 Rn 67 ff.; Howald, 6AT 2014, 49;
Waltermann, NZA 2007, 529; differenzierend: Thiising/Wurth/Forst, Social Media im Betrieb, § 2 Rn 69 ff.
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Ben kann, ihm solle eine Leistung oder eine Vergiinstigung auf Dauer eingerdumt werden. Entscheidend
fiir die Entstehung eines Anspruchs ist dabei nicht der Verpflichtungswille, sondern wie der Erklarungs-
empfanger die Erklarung oder das Verhalten des Arbeitgebers nach Treu und Glauben unter Beriicksich-
tigung aller Begleitumsténde (§§ 133, 157 BGB) verstehen musste und durfte. Dabei istim Wege der Aus-
legung des Verhaltens des Arbeitgebers zu ermitteln, ob der Arbeitnehmer davon ausgehen konnte, die
Leistung werde nur unter bestimmten Voraussetzungen oder nur fiir eine bestimmte Zeit gewahrt. Die
Kenntnis und Duldung der privaten Internet- und E-Mail-Nutzung kann eine Wiederholung bestimmter
Verhaltensweisen des Arbeitgebers im vorgenannten Sinne bedeuten. Eine Duldung in diesem Sinne liegt
indes nicht vor, wenn der Arbeitgeber keinerlei Anhaltspunkte fiir eine private Nutzung der Arbeitsmittel
durch seine Arbeitnehmer hat. Die Beweislast fiir das Vorliegen der betrieblichen Ubung trifft den Arbeit-
nehmer. Er muss im Streitfall beweisen, dass der Arbeitgeber Kenntnis von einer privaten Nutzung durch
den Arbeitnehmer hatte und diese iiber einen lingeren Zeitraum geduldet hat. Er muss aulerdem bewei-
sen, dass die Vergiinstigung nicht nur fiir eine bestimmte Zeit, sondern dauernd gewéhrt werden sollte.

Das Entstehen einer betrieblichen Ubung scheitert, wenn der Arbeitnehmer weder darlegen noch bewei-
sen kann, in welchem Umfang die betriebliche Ubung entstanden sein soll. Zu beachten ist, dass die Ver-
glinstigung der privaten Internet- und E-Mail-Nutzung vom Arbeitgeber lediglich durch ein Unterlassen
der Kontrolle gewéhrt wiirde. Es liegt also kein positives Tun, wie z.B. bei einer mehrere Jahre hinter-
einander folgenden Weihnachtsgeldzahlung vor. Aus dem schlichten Unterlassen von Kontrollmafinah-
men allein kann jedenfalls kein Verpflichtungswille angenommen werden.!” Auierdem wird man davon
ausgehen miissen, dass der Arbeitgeber nie, auch nicht bei einer ausdriicklichen Erlaubnis der privaten
Nutzung, die Arbeitszeit reduzieren bzw. die Effizienz der Arbeit schmélern will. Eine iiberméBige pri-
vate Nutzung wird daher nie gestattet und daher auch nicht von einer betrieblichen Ubung umfasst sein.

Praxishinweis

Die betriebliche Ubung kann nicht ohne weiteres durch die Vereinbarung einer doppelten Schriftform-
klausel im Arbeitsvertrag verhindert werden. Denn eine vorformulierte doppelte Schriftformklausel
unterliegt der AGB-Kontrolle. Nach der Rechtsprechung des Bundesgerichtshofs!8 und des Bundes-
arbeitsgerichts!? verstoit eine solche Klausel gegen § 307 Abs. 1 BGB, weil sie beim Vertragspartner
den Eindruck erweckt, eine nachtriglich wirksam vorgenommene formfreie Vertragsinderung sei
formunwirksam.

Eine betriebliche Ubung kann allerdings durch einen Freiwilligkeitsvorbehalt verhindert werden. Da
jedoch auch Freiwilligkeitsvorbehalte und Widerrufsklauseln der AGB-Kontrolle unterliegen, sollten
diese entsprechend der Rechtsprechung des Bundesarbeitsgerichts?? so klar und deutlich wie moglich
formuliert werden (vgl. auch § 4 Rdn 30 ff.).

Es diirfte dem Arbeitnehmer regelméBig schwerfallen ausreichend darzulegen und zu beweisen, dass er
auf eine betriebliche Ubung in einem genau umrissenen Umfang vertrauen konnte. Dies kann allenfalls
hinsichtlich einer Erlaubnis der privaten Nutzung in den Arbeitspausen moglich sein.

Mit der Rechtsprechung des Bundesarbeitsgerichts ist zu beachten, dass ein Vertrauenstatbestand zuguns-
ten des Arbeitnehmers bei unmittelbaren materiellen Zuwendungen eher angenommen werden kann als
bei der Gewéhrung von freien Tagen oder Stunden.! Bei der Priifung der Frage, ob die private Internet-

17 Thiising, Beschiftigtendatenschutz und Compliance, § 3 Rn 67 ff.; andere Auffassung: Barton, NZA 2006, 460.

18 BGH 15.2.1995 — VIII ZR 93/94, BB 1995, 742; BGH 9.7.1991 — XI ZR 72/90, NJW 1991, 2559.

19 BAG 20.5.2008 — 9 AZR 382/07, NZA 2008, 1233.

20 BAG 12.1.2005 — 5 AZR 364/04, NZA 2005, 465; BAG 18.3.2009 — 10 AZR 289/08, NJW 2009, 2619; BAG 14.9.2011 —
10 AZR 526/10,NZA 2012, 81.

21 BAG 17.9.1970 — 5 AZR 539/69, DB 1970, 2225; BAG 12.1.1994 — 5 AZR 41/93, DB 1994, 2034; siche auch die Entschei-
dung des LAG Niirnberg (5.8.2015 — 2 Sa 132/15, AUA 2016, 60), in welcher das Entstehen einer betrieblichen Ubung fiir
eigenméchtige Raucherpausen verneint wurde.
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und E-Mail-Nutzung durch eine betriebliche Ubung erlaubt wurde, sind deshalb hohe Hiirden anzusetzen,
weil der Arbeitnehmer im gewissen Maf3e von seiner Arbeitspflicht fiir die Zeit dieser privaten Nutzung
freigestellt wird und damit Parallelen zu zusétzlicher Freizeit bestehen. Zur Vermeidung einer betriebli-
chen Ubung kann deshalb nicht generell ein aktives Tun des Arbeitgebers in der Form der Schaffung von
ausdriicklichen Regelungen verlangt werden. Es gilt auch hier der Grundsatz, dass allein aus einem
Schweigen im Rechtsverkehr keine Zustimmung folgt. Anderenfalls wiirde eine unzuldssige Beweislas-
tumkehr vorgenommen. An das Entstehen einer betrieblichen Ubung im Zusammenhang mit der Internet-
und E-Mail-Nutzung sind deshalb hohe Anforderungen zu stellen.

Praxishinweis

Arbeitgeber sollten sich keinesfalls darauf verlassen, dass eine ,,Nichtregelung* keine Probleme her-
vorruft. Es ist dringend zu empfehlen, eine ausdriickliche Regelung iiber die Nutzung von Internet und
E-Mail zu treffen. Gleichzeitig sollte an datenschutzrechtliche Erfordernisse gedacht werden.

3. Nutzungsumfang

Geregelt werden sollte nicht nur, ob der Arbeitnehmer den Internet- und E-Mail-Zugang privat nutzen darf
oder nicht, sondern ggfs. auch in welchem Umfang. Die Festlegung des Umfangs der erlaubten Privatnut-
zung obliegt dabei wiederum allein der Entscheidung des Arbeitgebers.

Bei dieser Entscheidung muss der Arbeitgeber die konkrete Ausgestaltung des Arbeitsverhéltnisses im
Einzelfall beriicksichtigen sowie die Leistungsfahigkeit seiner elektronischen Ressourcen und das mog-
liche Gefahrdungspotential, das durch eine Privatnutzung fiir den Arbeitgeber z.B. durch eine erhohte Vi-
renanfilligkeit entsteht.

Erlaubt der Arbeitgeber ausdriicklich die private Internetnutzung, so richtet sich der zeitliche und inhalt-
liche Rahmen der erlaubten Nutzung nach dem Inhalt der Regelung. Eine dariiber hinausgehende private
Nutzung ist in diesem Fall selbst dann unzuldssig, wenn dem Arbeitgeber hierdurch keine zusétzlichen
Kosten entstehen und die Arbeitskraft des Arbeitnehmers nicht beeintrachtigt ist.22

Praxishinweis

Aus Griinden der Rechtssicherheit sollte im Falle einer Erlaubnis der privaten Nutzung deren Aus-
gestaltung moglichst detailliert geregelt werden. In Betracht kommt hier der Arbeitsvertrag selbst,
eine Betriebs- oder eine Zusatzvereinbarung. Anhand der folgenden Checkliste sollte dabei gepriift
werden, welche Regelungen im Einzelfall erforderlich sind:

B Grundsitzliche Entscheidung, ob private Nutzung von Internet und E-Mail sinnvoll ist.

B Grundsitzliche Entscheidung, ob die Nutzung privater internetféhiger Gerdte wihrend der Arbeits-
zeit gestattet wird.

Entscheidung iiber den maximalen zeitlichen Nutzungsumfang.

Regelungen zur Handhabung des Herunterladens von Dateien.

Regelungen fiir das Speichern von Daten auf lokalen Datentragern.

Verbot des Besuchs bestimmter Internetseiten, insbesondere mit rechtswidrigem oder sexuellem
Inhalt.

Regelungen tiber Kontroll-, Loschungs- und Filterbefugnisse des Arbeitgebers.

Mboglicherweise Festlegung einer Ubernahmepflicht des Arbeitnehmers fiir kostenpflichtige An-
gebote.

B Datenschutzrechtliche Hinweise und Erfordernisse.

22 Hanau/Hoeren, Private Internetnutzung durch Arbeitnehmer, S. 23.

Marcone 5

§1

16

17

18

19

20



§1

21

22

23

24

Dienstliche und private Nutzung von Internet, Intranet und E-Mail - Individualarbeitsrecht

Wird es versdumt, eine an den obigen Vorschldgen gemessene eindeutige Regelung tiber den Umfang der
erlaubten Nutzung zu treffen, so ist er durch Auslegung zu ermitteln. Gemaf den Grundsétzen der §§ 133,
157 BGB ist die Erkldrung so auszulegen, wie sie der Erklarungsempfanger nach Treu und Glauben unter
Berticksichtigung der Verkehrssitte verstehen muss.2? Es muss dabei abgewogen werden zwischen einer
noch hinnehmbaren Nutzung und einer Nutzung, die die Grenzen des maximal Erlaubten iiberschreitet.24
Bei der Auslegung miissen die arbeitsvertraglichen Pflichten insgesamt und die Einhaltung der taglichen
Arbeitszeit mit beriicksichtigt werden.

Fiir den Fall, dass die private Internet- und E-Mail-Nutzung dem Grunde nach ausdriicklich erlaubt wird,
aber iber den Umfang der Nutzung keinerlei Regelung getroffen wird, ist diese Erklarung dahingehend
auszulegen, dass die Nutzung zu keiner Beeintrachtigung der Arbeitsleistung fiihren darf und sich dem-
zufolge grundsitzlich auf die Pausenzeiten zu beschrinken hat.25 Ahnlich wie bei der Telefon-Nutzung
diirfen Internet und E-Mail wihrend der Arbeitszeit nur ausnahmsweise und kurz, wie etwa zur Beantwor-
tung einer dringenden privaten E-Mail, genutzt werden. Sobald die betriebliche Nutzbarkeit von Inter-
net und E-Mail beeintrachtigt wird, ist die Grenze der erlaubten Nutzung in jedem Fall iiberschritten. Bei
der Beurteilung sind die Art des Internet-Anschlusses, Abrechnungsmodalititen und technische Kapazi-
taten zu berticksichtigen. Aussagen liber den genauen Umfang einer zuléssigen Privatnutzung kénnen da-
her immer nur in unmittelbarem Zusammenhang zu den vor Ort gegebenen Hard- und Software-Voraus-
setzungen sowie der Art der geschuldeten Arbeitsleistung gemacht werden. Ein Grundsatz kann lediglich
lauten, dass alles erlaubt ist, was die betrieblichen Abldufe nicht stort und keine Kosten verursacht.26

Auch wenn die private Nutzung des Internets erlaubt ist, ist das Aufrufen von Internetseiten mit strafrecht-
lich relevanten Inhalten auch ohne ausdriickliche Regelung verboten. Umstritten ist, ob auch der Aufruf
von Seiten mit pornografischem Inhalt generell verboten ist. Unter Hinweis auf eine Entscheidung des
LAG Baden-Wiirttemberg, in der durch den Konsum von Haschisch im Betrieb des Arbeitgebers, jedoch
auflerhalb der reguldren Arbeitszeit, die Arbeitsleistung und damit das Arbeitsverhaltnis nicht beeintréch-
tigt worden sein soll, wird teilweise auch die Nutzung des Internets zum Ansehen pornographischer In-
halte von einem arbeitsrechtlichen Bezug freigestellt.2’ Dieser Auffassung ist nicht uneingeschrénkt zu
folgen.28 Denn die Nutzung des Internets hinterldsst stets Spuren, die eine eindeutige Zuordnung zu einem
bestimmten Arbeitgeber und eine rufschidigende Verdffentlichung entsprechender Daten jedenfalls abs-
trakt moglich machen.? Es droht deshalb, dass das Ansehen des Arbeitgebers durch den Aufruf bestimm-
ter Seiten gefdhrdet wird und daher arbeitsrechtliche Sanktionen gerechtfertigt sind, um diese Gefahr aus-
zuschliefen (vgl. Rdn 66 ff., 96 f., 126 f.). In der Praxis diirfte dieses Risiko zwar regelmifig gering
sein.’? Dies hingt aber im Einzelfall von Grofe, Ansehen und Bedeutung des Unternehmens sowie der
Position des Arbeitnehmers und dem damit verbundenen potenziellen Interesse, betriebsschidigende Da-
ten zu verdffentlichen, ab. Erforderlich ist deshalb eine Einzelfallentscheidung.

Von einer ausdriicklichen Erlaubnis privater Telefonate auf eine konkludent erlaubte Privatnutzung von
E-Mails und vor allem Internet zu schliefen, geht deutlich zu weit. Aufgrund der hohen technischen und
datenschutzrechtlichen Sensibilitét privater E-Mail-Nutzung, der Auswirkungen auf die Kontrollbefug-
nis des Arbeitgebers und der erhohten Gefahr, dass in erheblichem MaBle Arbeitszeit fiir private Aktivi-
taten verwendet wird, kann sich aus der Erlaubnis der privaten Telefonnutzung keine konkludente Erlaub-

23 Palandt/Ellenberger, § 133 Rn 9.

24 Ddubler, Digitalisierung und Arbeitsrecht, § 11 Rn 22.

25 Hanau/Hoeren, Private Internetnutzung durch Arbeitnehmer, S. 24.

26 Hanau/Hoeren, Private Internetnutzung durch Arbeitnehmer, S. 24; LAG Koln 11.2.2005 — 4 Sa 1018/04, MDR 2006, 36.
27 Ddubler, Digitalisierung und Arbeitsrecht, § 11 Rn 26.

28 Hanau/Hoeren, Private Internetnutzung durch Arbeitnehmer, S. 25.

29 BAG 7.7.2005 — 2 AZR 581/04, NZA 2006, 98.

30 Ddubler, Digitalisierung und Arbeitsrecht, § 11 Rn. 26.
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nis der Internet- und E-Mail-Nutzung ergeben. Die Unterschiede iiberwiegen die Gemeinsamkeiten bei-
der Fallgestaltungen deutlich.

Gestaltungsspielraum besteht weiterhin hinsichtlich des Ortes der privaten Internet- und E-Mail-Nut-
zung. Im Normalfall wird sich die Nutzungserlaubnis auf den Arbeitsplatz-Rechner des Arbeitnehmers
beziehen. Ebenso mdoglich ist aber auch eine Vereinbarung dariiber, dass eine private Internet- und
E-Mail-Nutzung an eigens hierfiir bereitgestellten Computer-Terminals erlaubt ist, z.B. in Pausenrdumen.
Eine solche Trennung kann verschiedene Vorteile haben. Sie erleichtert die Kontrolle der Arbeitsleistung
des Arbeitnehmers und sie beugt einem Virenbefall vor.

Es ist aber auch eine Ausweitung der ortlichen Zugangsberechtigung méglich. So kann das Netzwerk
des Betriebes einbezogen werden oder der private Netzzugang des Arbeitnehmers an seinem Wohnort
(Homeoffice). Es besteht die technische Moglichkeit, iiber den privaten Internetanschluss des Arbeitneh-
mers eine Internetverbindung mit unternehmenseigenen Zugangsparametern herzustellen oder sogar eine
unternehmenseigene Internetverbindung zu nutzen. Ferner tendieren immer mehr Unternehmen dazu,
die urspriinglich fiir Freiberufler oder Start-Ups errichteten Co-Working-Spaces anzumieten, in denen
bezugsfertige Biirordume sowie die technische Infrastruktur gestellt wird. Von hier aus l4sst sich eine Ver-
bindung zum Netzwerk des Arbeitgebers herstellen, was ebenfalls eine Ausweitung der drtlichen Zu-
gangsberechtigung mit sich zieht. Eine solche Nutzung ist allerdings nur aufgrund einer ausdriicklichen
Erlaubnis moglich. Eine konkludente Nutzungsgestattung ist hier nicht denkbar.3!

Unabhéngig davon, auf welchem Wege eine private Nutzung von Internet und E-Mail erlaubt wird, kann
diese Nutzung immer nur unter Beachtung des Vorrangs der Arbeitspflicht wahrgenommen werden.
Der Arbeitnehmer ist grundsétzlich verpflichtet, wahrend der gesamten Arbeitszeit die ihm obliegende
Arbeit nach den ihm vom Arbeitgeber erteilten Weisungen zu verrichten. Der Arbeitgeber kann deswegen
die private Internetnutzung oder das Versenden von privaten E-Mails jederzeit ohne vorherige Ankiindi-
gung zugunsten einer vorrangigen dienstlichen Inanspruchnahme unterbrechen. Diese Unterbrechung ist
sowohl durch eine miindliche Aufforderung als auch durch den Einsatz technischer Einrichtungen mog-
lich. Die Situation ist vergleichbar mit der privaten Nutzung des Telefons, wozu das Bundesarbeitsgericht
entschieden hat, dass der Arbeitgeber private Telefongespriache wegen der vorrangig zu erfiillenden Ar-
beitspflicht seines Arbeitnehmers Kraft seines Direktionsrechts jederzeit zugunsten einer dienstlichen In-
anspruchnahme unterbrechen darf.32 Will der Arbeitgeber die generell erlaubte Privatnutzung zugunsten
einer betrieblichen Inanspruchnahme kurzfristig unterbrechen, so hat er die Moglichkeit zur Ausiibung
seines Direktionsrechts im Rahmen billigen Ermessens.33

4. Riicknahme der Erlaubnis

Die Erlaubnis der privaten Nutzung des Internetanschlusses wie des E-Mail-Systems ist eine freiwillige
Leistung und kann daher grundsétzlich auch zuriickgenommen werden.3* Soweit die Privatnutzung aus-
driicklich vereinbart wurde, steht dem Widerruf einer Erlaubnis der privaten Nutzung in der Regel der
Arbeitsvertrag bzw. die Betriebsvereinbarung entgegen, in der die Regelung vorgenommen wurde. Ergibt
sich die Nutzungserlaubnis ausnahmsweise aufgrund einer betrieblichen Ubung, muss der Arbeitgeber
den auf diese Weise geschaffenen Vertrauenstatbestand beriicksichtigen. Will der Arbeitgeber also
eine Nutzungsvereinbarung zuriicknehmen, so muss er mit allen begiinstigten Arbeitnehmern eine ent-
sprechende Vereinbarung treffen. Ist eine solche einvernehmliche Lsung nicht moglich, so kommt
eine Anderungskiindigung in Betracht. Gepriift werden muss im Einzelfall, ob sich zum Zeitpunkt der An-

31 Hanau/Hoeren, Private Internetnutzung durch Arbeitnehmer, S. 27.

32 BAG 1.3.1973 - 5 AZR 453/72, BB 1973, 704.

33 BAG 27.3.1980 -2 AZR 506/78, AP Nr. 26 zu § 611 BGB Direktionsrecht; BAG 20.12.1984 —2 AZR 436/83, AP Nr. 27 zu
§ 611 BGB Direktionsrecht; BAG 25.10.1989 — 2 AZR 633/88, AP Nr. 36 zu § 611 BGB Direktionsrecht.

34 Hanau/Hoeren, Private Internetnutzung durch Arbeitnehmer, S. 22.
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derungskiindigung die urspriinglich vorliegenden Umstéinde so geéndert haben, dass ein dringendes be-
triebliches Erfordernis zur Anderung der Nutzungsmdoglichkeit vorliegt.3s

AuBerdem kann der Arbeitgeber wie bei jeder zusdtzlichen Leistungsgewdhrung von vornherein durch
einen Freiwilligkeitsvorbehalt eine Bindung fiir die Zukunft ausschlieen oder sich im Wege eines Wi-
derrufsvorbehalts selbst die Moglichkeit einrdumen, die Leistungszusage spéter zu widerrufen.3¢ Auf-
grund der strengen Rechtsprechung des Bundesarbeitsgerichts®’ ist allerdings eine klare und eindeutige
Formulierung erforderlich (vgl. § 4 Rdn 30 ff.).

IV. Weiterleitung von E-Mails

Unabhéngig davon, ob die private E-Mail-Nutzung gestattet ist oder nicht, sollte in die Nutzungs-
vereinbarung oder in die Nutzungsrichtlinien eine ausdriickliche Vertretungsregelung fiir den Fall der Ab-
wesenheit des Arbeitnehmers und der damit verbundenen Verzdgerung hinsichtlich des Empfangs und der
Beantwortung von E-Mails getroffen werden. Eine solche Vertretungsregelung fiir Urlaubs- und Dienstreise-
abwesenheiten kann entweder vorsehen, dass der Arbeitnehmer verpflichtet ist, die automatische Weiterlei-
tung (Auto Forward) oder den Abwesenheitsassistenten (Auto Reply) zu aktivieren. Die automatische Wei-
terleitung ermdglicht die Kenntnisnahme der wihrend der Abwesenheit eingehenden E-Mails durch einen
anwesenden Kollegen. Der Abwesenheitsassistent sendet eine automatisierte Riickmeldung an den Absender
einer E-Mail, mit der ein alternativer Ansprechpartner und ggf. die Abwesenheitszeit mitgeteilt wird. Auch
fiir den Fall der ungeplanten Abwesenheit, z.B. durch Krankheit, sollte sichergestellt werden, dass dann der
Abwesenheitsassistent vom Administrator aktiviert werden kann. Eine etwaige Abwesenheitsnotiz sollte die
Arbeitsunfahigkeit aus datenschutzrechtlichen Griinden indes nicht nach aulen kommunizieren.

Sofern die private Nutzung erlaubt ist, kann der Arbeitnehmer nicht ohne weiteres einseitig zur Weiter-
leitung seiner E-Mails an den Vorgesetzten verpflichtet werden. In solchen Fillen kann es hilfreich sein,
die Weiterleitung an einen Kollegen vorzusehen, den der Arbeitnehmer als Person seines Vertrauens aus-
wihlt. Besser diirfte es indes sein, eine mdgliche Privatnutzung ausdriicklich davon abhidngig zu machen,
dass einer Weiterleitung eingehender E-Mails bei Abwesenheit zugestimmt wird.

Im Zusammenhang mit der Vertretungsregelung sollte auch geregelt werden, welche Folgen das Aus-
scheiden des Mitarbeiters aus dem Arbeitsverhdltnis fiir noch eingehende E-Mails und vorhandene
E-Mail-Datenbanken hat.38

V. Muster

v

Muster 1.1: Verbot der privaten Nutzung
Ergénzung zum Arbeitsvertrag vom

ZwischenHerrn/Frau (Arbeitnehmer) und der Firma (Arbeitgeber) wird folgende Ver-
einbarung getroffen:

Eine private Nutzung des betrieblichen Internetanschlusses und des betrieblichen E-Mail-Systems ist
nicht gestattet. Der Zugang zum Internet und das Versenden von E-Mails diirfen ausschlieBlich zu
dienstlichen Zwecken erfolgen.

35 Beckschulze, DB 2003, 2777, 2779.

36 Hanau/Hoeren, Private Internetnutzung durch Arbeitnehmer, S. 23.

37 BAG 12.1.2005 — 5 AZR 364/04, NZA 2005, 465; BAG 13.4.2010 — 9 AZR 113/09, NZA-RR 2010, 457; BAG 20.4.2011 —
5 AZR 191/10, BB 2011, 2364.

38 Vgl. hierzu auch Hoeren, NJW 2005, 2113 zur Handhabung von E-Mail und Internetzugang nach dem Tod des Nutzers.
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A. Dienstliche und private Nutzung - Regelungs- und Gestaltungsmdéglichkeiten

Zur Nutzung des Internets vergibt der Arbeitgeber eine personliche Zugangsberechtigung (User-ID).
Diese User-ID und das zugehdrige Passwort diirfen nicht an Dritte weitergegeben werden.

Es dirfen keinerlei fremde Programme (iber externe Datentréger oder das Internet auf die Festplatte
des Computers kopiert bzw. auf dem PC installiert werden. Im Falle des Auftretens eines Computer-
virus oder anderer technischer Probleme ist eine unverzigliche Meldung an den Systemadministrator
vorzunehmen.

Fur den Fall seiner betrieblichen Abwesenheit hat der Arbeitnehmer eigenverantwortlich eine auto-
matisierte Antwort an den Absender eingehender E-Mails einzurichten, die den Absender iber die Ab-
wesenheit des Arbeitnehmers informiert und einen Hinweis auf den zustéandigen Vertreter und dessen
Telefonnummer enthalt.

VerstdBe gegen diese Vorschriften kdnnen arbeitsrechtliche Konsequenzen haben.
Ich bin mit den vorstehenden Verhaltensregelungen einverstanden.
Ort, Datum,

Unterschriften von Arbeitnehmer und Arbeitgeber
A
v

Muster 1.2: Nutzungsrichtlinie Internet und E-Mail bei Verbot der privaten Nutzung
I. Allgemeines

Der Arbeitgeber stellt fir die Tatigkeit der Arbeitnehmer Arbeitsplatze mit Internetzugang sowie
dienstliche E-Mail-Adressen zur Verfligung. Zur Vermeidung von Risiken und Unklarheiten bei de-
ren Nutzung dient diese Richtlinie. Die Kenntnis der nachfolgenden Regelungen und deren Einhal-
tung ist Voraussetzung zur Gewabhrleistung und Verbesserung des digitalen Betriebs und des Si-
cherheitsniveaus des Unternehmens. Die Benutzerrichtlinien ergénzen die sonstigen Regelungen
und Vorschriften flr die Anwendung von Informationstechnik und den Umgang mit personenbezo-
genen Daten.

Il. Einrichtung von Internet und E-Mail

Die Schaffung der technischen Voraussetzungen und die Vergabe der Benutzerkennung zur Nutzung
von Internet und E-Mail erfolgt durch den Administrator.

Anderungen an der Hard- oder Software durch den Arbeitnehmer sind untersagt. Halt der Arbeitneh-
mer solche flr erforderlich oder zweckmasig, ist der Administrator zu kontaktieren.

Die Weitergabe der eigenen Benutzerkennung und der zugehdrigen Authentifizierungsmittel an Dritte
ist verboten. Es sind Passworter zu verwenden, die den aktuellen Standards der Passwortsicherheit
genigen. Im Zweifel sind diese beim Administrator zu erfragen.

Ill. Nutzung von Internetzugang und E-Mail

Die Nutzung von Internet- und E-Mail ist nur zu dienstlichen Zwecken gestattet. Die Weisungen zum
Datenschutz sind hierbei zwingend zu beachten.

Die Nutzung von Internet und E-Mail fur private Zwecke ist untersagt.
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IV. Technische Stérungen und sicherheitsrelevante Ereignisse

Technische Stérungen bei der Nutzung von Internet oder E-Mail sind unverzuglich dem Administrator
zu melden. Entsprechendes gilt im Falle der Beschédigung von Hardware. Eigene Versuche die St6-
rung zu beseitigen, sollen nur nach Anweisung erfolgen.

Alle sicherheitsrelevanten Ereignisse, wie z.B. der Verlust oder die Verdnderung von Daten oder Pro-
grammen, der Verdacht auf Missbrauch der eigenen Benutzerkennung sowie deren Verlust, Virenbe-
fall oder Verdacht eines solchen sind ebenfalls unverziglich dem Administrator zu melden.

V. Protokollierung, Filter und Kontrolle

Die Nutzung von Internet und E-Mail kann protokolliert, gefiltert, beschrankt und/oder kontrolliert wer-
den, z.B. durch Einsatz von Filtersystemen, Sperrung bestimmter URLs, Filesharing-Diensten und/
oder Dateitypen. Teilweise geht dies technisch bedingt mit einer automatischen Analyse des Inhalts
der Kommunikation einher.

Die Protokollierung erfolgt zum einen zur Analyse und Korrektur technischer Fehler und dient damit
der Optimierung der Systemstabilitdt und Sicherheit. Sie kann aber auch zur Missbrauchskontrolle
und -verfolgung sowie bei Verdacht auf eine Straftat genutzt werden, Soweit mdglich erfolgen Kon-
trolle und Protokollierung automatisiert und anonymisiert. Die Einhaltung dieser Richtlinie kann stich-
probenartig durch Einsicht der Protokolldateien Gberprift werden. Bei begrindetem Anlass kann eine
gezielte Priifung erfolgen. Die datenschutzrechtlichen Vorgaben werden hierbei durch den Arbeit-
geber eingehalten.

VII. Sanktionen

Zuwiderhandlungen und VerstdBe gegen die Richtlinie werden als VerstdBe gegen die dienstrecht-
lichen bzw. arbeitsvertraglichen Pflichten verfolgt. AuBerdem kénnen VerstoBe strafrechtliche Folgen
haben.

Der Benutzer/Arbeitnehmer bestétigt die Kenntnisnahme der vorstehenden Regelungen, verpflichtet
sich zu deren Einhaltung und bestétigt durch die nachstehende Unterschrift den Erhalt einer Abschrift.
Die zweite Ausfertigung erhélt der Administrator, die dritte wird zur Personalakte genommen.

Ort/Datum:
Nutzer/Arbeitnehmer:
Ort/Datum:

Administrator: 39
A
v

Muster 1.3: Eingeschrénkte Privatnutzung
Erganzung zum Arbeitsvertrag vom

Zwischen Herrn/Frau (Arbeitnehmer) und der Firma (Arbeitgeber) wird folgende
Vereinbarung getroffen:

Die im Betrieb vorhandenen elektronischen Kommunikationsmittel diirfen grundsétzlich nur zu
dienstlichen Zwecken genutzt werden. Eine private Nutzung durch den Arbeitnehmer ist nur in ange-

39 Siehe Muster zu Social-Media-Klauseln auch bei Hiimmerich/Reufels, Gestaltung von Arbeitsvertrdagen, § 1 Rn 3332 ff.
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